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	АДМИНИСТРАЦИЯ

СТАРОНИЖЕСТЕБЛИЕВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ 

КРАСНОАРМЕЙСКОГО РАЙОНА

РАСПОРЯЖЕНИЕ

	«   03   »  11           2023г.
	№ 71-р    

	станица Старонижестеблиевская


О назначении ответственного пользователя средств криптографической защиты информации
На основании:

Приказа ФСБ РФ от 9 февраля 2005 года № 66 «Об утверждении положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)» (в ред. Приказа ФСБ РФ от 12 апреля 2010 года № 173).

Приказа ФСБ России от 10 июля 2014 года № 378. Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требованиям к защите персональных данных для каждого из уровней защищенности.
1. Назначить главного специалиста общего отдела администрации Старонижестеблиевского сельского поселения Красноармейского района, Марчевскую Юлию Васильевну, ответственным за использование в администрации Старонижестеблиевского сельского поселения Красноармейского района средств криптографической защиты информации (далее – Ответственный пользователь СКЗИ).

2. Дополнить должностную инструкцию Марчевской Ю.В. обязанностями, описанными в пунктах дополнений в должностную инструкцию работника (Приложение). 

3. Ответственному пользователю СКЗИ Марчевской Ю.В. при работе выполнять требования должностной инструкции и «Руководства ответственного пользователя средств криптографической защиты информации».

4. Контроль исполнения настоящего распоряжения возложить на заместителя главы Старонижестеблиевского сельского поселения Красноармейского района Е.Е.Черепанову.

Глава 

Старонижестеблиевского сельского поселения 

Красноармейского района








     В.В. Новак

 Приложение
к распоряжению администрации 

Старонижестеблиевского

 сельского поселения 

Красноармейского района

от ___.___._____г. № ______ 
Дополнения в должностные инструкции работников, ответственных за
использование и учет средств криптографической защиты информации (далее – Ответственный за СКЗИ)

Ответственный за СКЗИ обязан:

Оказание консультационной помощи по вопросам соблюдения защиты информации при обращении со средствами криптографической защиты информации.

Знание порядка эксплуатации используемых в администрации Старонижестеблиевского сельского поселения Красноармейского района СКЗИ.

Ведение учета СКЗИ, ключевых документов, сертификатов электронных цифровых подписей.

Соблюдение режима конфиденциальности при обращении со сведениями, полученными при исполнении функциональных обязанностей, в том числе со сведениями о функционировании и порядке обеспечения безопасности применяемых СКЗИ и ключевых документах к ним.

Надежное хранение СКЗИ, эксплуатационной и технической документации к ним, ключевых документов.

Немедленное принятие мер по предупреждению разглашения защищаемых сведений конфиденциального характера, а также возможной утечки таких сведений при выявлении фактов утраты или недостачи СКЗИ, ключевых документов к ним, удостоверений, пропусков, ключей от помещений, хранилищ, сейфов (металлических шкафов), личных печатей и т.п.

Осуществлять профилактическую деятельность по соблюдению требований руководящих документов, технической, эксплуатационной документации с сотрудниками администрации Старонижестеблиевского сельского поселения Красноармейского района, назначенными пользователями СКЗИ.

Участвовать в проведении служебных расследований по фактам нарушения требований по обращению с СКЗИ.

Принимать меры к предотвращению разглашения и утечки информации ограниченного доступа при эксплуатации и хранении специальных технических средств, предназначенных для передачи, приема и обработки конфиденциальной информации, а также при использовании незащищенных каналов связи.

Участвовать в разработке методических и нормативных материалов и оказании необходимой методической помощи в проведении работ по защите информации при обращении с СКЗИ.

Ответственный за СКЗИ имеет право:

Осуществлять плановые и внеплановые проверки функционирования СКЗИ, наличия ключевых документов и технической документации с СКЗИ.

Осуществлять, в рамках своей компетенции, взаимодействие с организациями-производителями СКЗИ.
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При изменении состава СКЗИ получить профессиональную переподготовку, повышение квалификации и стажировку в порядке, установленном законодательством Российской Федерации.

Ходатайствовать о проведении служебной проверки.

Ответственный за СКЗИ несет персональную ответственность в соответствии с законодательством Российской Федерации за:

Выполнение возложенных на него обязанностей и правильное использование предоставленных ему прав в соответствии с данными функциональными обязанностями.

Несвоевременное или некачественное выполнение распоряжений руководства администрации Старонижестеблиевского сельского поселения Красноармейского района.

Разглашение сведений, отнесенных к сведениям ограниченного доступа, ставших известными в ходе выполнения функциональных обязанностей или иным путем, утрату их носителей, передачу третьим лицам, публикацию без разрешения руководства, а также использование для занятия любой деятельностью, которая может нанести ущерб.

Главный специалист 

общего отдела администрации 

Старонижестеблиевского

сельского поселения 

Красноармейского района                                                              Ю.В. Марчевская
